Rozporzadzenie o Ochronie Danych
Osobowych | system ochrony danych w szkole

Szkolenie dla pracownikow



Cel szkolenia

* Obowigzujace regulacje
* Praktyka stosowania RODO
e System ochrony danych funkcjonujacy w Placéwce



Plan szkolenia

Akty prawne i cel regulacj

Dane osobowe, cykl zycia | zasady przetwarzania

System ochrony danych, role w systemie, zakresy obowigzkow
Prawa 0sob, ktorych dane dotyczag

Naruszenie ochrony danych, procedura zgtaszania



Akty prawne

* Rozporzadzenie Parlamentu Europejskiego | Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej RODO)

* Ustawa z 10 maja 2018 o ochronie danych osobowych

* Nastepujace pozniej akty prawne, ktore dostosowujg polskie prawo
do zapisow RODO (m.in. Ustawa z 9 maja 2018 r.; z 14 grudnia
2018 r.; z 21 lutego 2019 r.)



Cel regulacji

e Zapewnienie mozliwosci swobodnego przeptywu danych
osobowych w obrebie Unii Europejskigj

» Kodyfikacja i zapewnienie respektowania praw osob, ktorych
dane dotycza

* Ustawa — powotanie krajowego Urzedu Ochrony Danych
Osobowych (dalej] UODQ) ustalenie jego finansowania itp.



Dane osobowe (dalej ,,DO”)

* Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotyczg”)

* mozliwos¢ identyfikacji stwarza znajomosc: imienia i nazwiska, numeru
identyfikacyjnego (np. PESEL), danych o lokalizacji, identyfikator
internetowy (np. E-mail), czasie wykonywania okreslonej aktywnosci, lub
jeden badz kilka szczegdlnych czynnikow okreslajgcych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowag lub
spoteczna tozsamosc osoby fizycznej

* Na to okreslenie zastuguje wiec juz najmniejsza porcja informacji, ktora
pozwala wskazac konkretng osobe w danym kontekscie sytuacyjnym.



Szczegolne kategorie danych

e Bardzo mata porcja informacji, ktéra prowadzi do jednoznacznej
identyfikacji osoby (np. PESEL, ale rowniez odcisk palca itp.)

« Zestaw danych, ktérych niepowotane ujawnienie moze narazic
osobe na powazne konsekwencje (dawniej dane wrazliwe):
dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe,
przynaleznosc do zwigzkow zawodowych oraz dane o stanie
zdrowia, genetyczne, biometryczne, dotyczgce seksualnosci lub
orientacji seksualnej tej osoby



Cykl ,zycia” DO




Zasady przetwarzania

Jasno, jednoznacznie okreslony jest cel przetwarzania

w mysl art. 89 ust. 1 RODO dalsze przetwarzanie do celdow archiwalnych w interesie publicznym, do celow badanr naukowych lub
historycznych lub do celdw statystycznych nie uznaje sie za niezgodne z pierwotnymi celami;

Zakres przetwarzanych danych jest wystarczajacy do realizacji celu
(i nie wiekszy)

Procesy przetwarzania sg niezbedne do realizacji przepisoéw prawa,
gdy nie ma innych regulacji — zgodne z RODO

Dane odpowiadajg stanowi faktycznemu i w razie potrzeby sag
uaktualniane

Dane sg przetwarzane w sposob zapewniajagcy odpowiednia ochrone



Podstawa do zbierania DO

Zgoda osoby, ktorej dane dotycza - uniwersalna

Osoba jest strong umowy, a przetwarzanie jest niezbedne do
realizacji umowy

Przepis prawa

Niezbedne do ochrony zywotnych interesow osoby, ktorych dane
dotycza

W interesie publicznym
Uzasadnionych interesow ADO
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Obowigzek informacyjny

Dla danych osobowych, gdzie organizacja jest Administratorem Danych Osobowych, przy
zbieraniu tych danych osobowych nalezy wypetni¢ obowigzki informacyjne zgodnie z art. 13-14
RODO.

Zgodnie z art. 14 RODO nalezy kazdorazowo wykonywac¢ obowigzek informacyjny w stosunku
do osob, ktérych dane sg przetwarzane w zbiorze bez ich wiedzy, rowniez otrzymanych z
innych zrodel, chyba ze dane osobowe zostaty powierzone do przetwarzania w mysl art. 28
RODO. Obowigzek ten ma miejsce réwniez w wypadku zmiany celu przetwarzania danych, do
ktorego dane zostaty zebrane.

Obowigzek informowania nie wykonuje sie, jezeli przepisy innej ustawy zezwalajg na
przetwarzanie danych bez ujawniania faktycznego celu ich zbierania lub gdy osoba, ktorej
dane dotycza, posiada informacje, o ktorych mowa wyzej.

Powinien zawierac informacje o: celu, zakresie, miejscu i zaplanowanym okresie przetwarzania
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Przetwarzanie szczegolnych kategorii DO

* Dane szczegolnej kategorii organizacja moze przetwarzac, tylko kiedy
zostang spetnione odpowiednie warunki:

- Wyrazona zostata zgoda osoby, ktérej dane dotycza

- Prowadzi do wypelnienia obowigzkéw natozonych prawem na administratora w
zakresie wykonywania zadan prawa pracy, zabezpieczenia spotecznego i ochrony
socjalne;

- Jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg

- Jest niezbedne w zwigzku z waznym interesem publicznym zgodnym z prawem Unii
lub panstwa cztonkowskiego, w dziedzinie zdrowia publicznego lub do celow
archiwalnych, badan naukowych, historycznych itp

- Jest niezbedne do celdéw profilaktyki zdrowotnej, medycyny pracy itp.
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System ochrony DO (dale] System ODO)

* Jest ustanowiony w Polityce Ochrony Danych Osobowych dla
danej Placowki

* Opisuje:
— Procesy przetwarzania wraz z celami, zakresem, okresem
przetwarzania

- Role: administratora, inspektora, osoby upowaznionej do
przetwarzania

- Zabezpieczenia organizacyjne, fizyczne, techniczne
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Role w Systemie ODO

« Administrator (dalej ADO)

— o0sobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

* Osoba upowazniona do przetwarzania

- o0soba fizyczna, najczesciej pracownik lub pracownik podmiotu przetwarzajgcego,
ktora decyzjg ADO jest uprawniona do przetwarzania DO

* Inspektor ODO (dalej IODO)

— o0soba lub podmiot ktérego zadaniem jest wspieranie ADO w petnieniu jego funkcji
przez doradzanie, szkolenia, audyty i reprezentowanie w kontaktach z Urzedem do
spraw Ochrony Danych Osobowych - UODO
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Administrator (ADO)

Decyduje o koniecznych z punktu widzenia dziatalnosci
Placowki procesach przetwarzania danych

Ustanawia, wdraza | utrzymuje System ODO
Realizuje przepisy prawa

Ponosi petng odpowiedzialnosc za wszystkie procesy
przetwarzania
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Osoba upowazniona do przetwarzania

Zna Polityke ODO

Wykonuje zakres obowigzkow w obszarze przetwarzania DO
zlecony przez ADO

Ma dostep do DO w zakresie upowaznienia
Zachowuje poufnos¢ DO

Wskazuje obszary doskonalenia Systemu ODO
Zgtasza naruszenia ODO, stabosci Systemu ODO
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Inspektor Ochrony Danych (I0DO)

Informuje, doradza i rekomenduje okreslone dziatania ADO

Wspiera proces wdrozenia Systemu ODO réwniez przez szkolenia w zakresie
ochrony danych osobowych os6b dopuszczonych do ich przetwarzania u ADO;

Wspiera w procesie wykrywania i analizy incydentow naruszen bezpieczenstwa
danych osobowych oraz zgtaszanie incydentow zgodnie z RODO do UODO;

Reprezentuje Administratora danych osobowych przed Prezesem UODO
podczas postepowan administracyjnych;

Wspiera proces zarzgdzania ryzykiem oraz procesu oceny skutkow
przetwarzania danych osobowych.
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Srodki bezpieczenstwa

* QOrganizacyjne:

— Oswiadczenie o zachowaniu poufnosci, upowaznienie do przetwarzania, znajomosc¢
polityki, szkolenia, nadzor nad fizycznym dostepem do pomieszczen, przeglady systemu
zabezpieczen

* Fizyczne:

- Wyznaczenie obszardw przetwarzania, mozliwos¢ zamkniecia na klucz pomieszczen
badz szaf, kraty w oknach, alarm, monitoring, dozér itp.

* Techniczne:

- Glownie informatyczne: mocne hasta, indywidualne loginy, aktualnos¢ systemu i
oprogramowania w tym antywirusowego, szyfrowanie korespondencji i danych, separacja
sieci, zabezpieczenia techniczne serwerowni, kontrola nad nosnikami danych itp.
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Prawa 0sob, ktorych dane dotycza

Prawo dostepu do danych,

Prawo do sprostowania danych;

Prawo do usuniecia danych (,prawo do bycia zapomnianym”);
Prawo do ograniczenia przetwarzania;

Prawo do przenoszenia danych,;

Prawo do sprzeciwu wobec przetwarzania
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Procedura korzystania z praw

* Whiosek na pismie (papierowo lub elektronicznie)

* 30 dni na rozpatrzenie wniosku; moze by¢ wydtuzone o dalsze
30 dni jezeli konieczne do jego realizacji czynnosci tego
wymagaja, ale konieczne jest poinformowanie o tym.

* Mozliwosci realizacji praw osob, ktorych dane dotyczg moga
by¢ ograniczone tylko przepisami prawa. Nalezy o tym
poinformowac osobe w odpowiedzi na jej wniosek (wskazac

przepis)
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Naruszenie ODO

* To kazda sytuacja zarowno przypadkowego jak i celowego
nieuprawnionego dostepu, zmiany, ujawnienia, zniszczenia,
uniemozliwienia korzystania w sposob uprawniony dotyczaca
danych przetwarzanych w Placowce
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Konsekwencje naruszenia

Zgtoszenie do Administratora i Inspektora (12 h)
Ustalenie okolicznosci zdarzenia

Ocena zakresu i doniostoSci zdarzenia (ocena skutkow dla
osoby, dla Systemu ODO)

Ewentualne zgtoszenie do UODO (72 h)

W okreslonych przypadkach sytuacja moze sie rozwingc do
koniecznosci wykonania audytu zewnetrznego i w razie
ujawnienia razacych zaniedban karg finansowa dla ADO.
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